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 «Дереваннöй» сикт овмÖдчÖминса администрациялöн
__________________________ШУŐМ__________________________
Администрация  сельского поселения «Деревянск»

ПОСТАНОВЛЕНИЕ

05 декабря  2013 г.                                                                                  №  72
Республика Коми

Усть-Куломский  район

                                                                                            с. Деревянск

Об утверждении Положения об обработке и защите

персональных данных

В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлениями Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации",  постановляю:
1. Утвердить Положение об обработке и защите персональных данных согласно приложению.

 2. Распоряжением главы сельского поселения назначить ответственных лиц за обработку персональных данных.
3. Настоящее постановление вступает в силу со дня обнародования на

 информационном стенде администрации сельского поселения  «Деревянск»

Глава сельского поселения «Деревянск»                                     Н.Б. Есев
приложение к постановлению 

администрации сельского 

поселения «Деревянск» 

от 05 декабря 2013 года № 72
ПОЛОЖЕНИЕ 
ОБ ОБРАБОТКЕ И ЗАЩИТЕ

ПЕРСОНАЛЬНЫХ ДАННЫХ

1. Общие положения

1.1. Настоящим Положением определяется порядок обращения и защиты персональных данных в  Администрации сельского поселения «Деревянск» (Администрация).

1.2. Цель настоящего Положения – защита персональных данных от несанкционированного доступа и разглашения при их обработке в Администрации. 
1.3. Настоящее Положение разработано в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлениями Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" 

1.4. Персональные данные являются конфиденциальной, строго охраняемой информацией. Режим конфиденциальности в отношении персональных данных снимается:

- в случае их обезличивания;

- по истечении срока их хранения;

- в других случаях, предусмотренных федеральными законами.
2. Основные понятия. 

2.1. Для целей настоящего Положения используются следующие основные понятия:

персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

конфиденциальность персональных данных - обязательное для соблюдения назначенным ответственным лицом, получившим доступ к персональным данным, требование не допускать их распространения без согласия субъекта персональных данных или иного законного основания;

распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или представление доступа к персональным данным каким-либо иным способом;

использование персональных данных - действия (операции) с персональными данными, совершаемые уполномоченным должностным лицом Администрации в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов персональных данных либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

информация - сведения (сообщения, данные) независимо от формы их представления;
информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а так же информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;
документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. Информация, представляемая субъектом персональных данных, должна иметь документальную форму. 

3. Условия обработки персональных данных 

3.1. Источником информации обо всех персональных данных является непосредственно субъект персональных данных. Если персональные данные возможно получить только у третьей стороны, то субъект персональных данных должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. Управление образования обязано сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа субъекта персональных данных дать письменное согласие на их получение.

3.2. Обработка персональных данных может осуществляться с согласия субъекта персональных данных.
3.3. Письменное согласие на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование и адрес оператора (Администрация), получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.
3.4. Согласия субъекта персональных данных не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия Управления образования;

- обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно;
3.5. Субъект персональных данных представляет в Администрацию достоверные сведения о себе. Ответственное за обработку персональных данных лицо проверяет достоверность представленных сведений.
3.6. При обработке персональных данных Администрация должно руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.
3.7. Права и свободы человека и гражданина не могут быть ограничены по мотивам, связанным с использованием различных способов обработки персональных данных. Не допускается использование оскорбляющих чувства граждан или унижающих человеческое достоинство способов обозначения принадлежности персональных данных, содержащихся в информационных системах персональных данных, конкретному субъекту персональных данных.
3.8. Во всех случаях отказ субъекта персональных данных от своих прав на сохранение и защиту тайны недействителен.
4. Обработка персональных данных 
без использования средств автоматизации

4.1. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

4.2. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации:
1) Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

2) При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

3) Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

4) При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, полное наименование и адрес Администрации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Администрацией способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

5) При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

6) Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

7) Правила, предусмотренные подпунктами 5 и 6 пункта 4.2. раздела 4 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

8) Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
5. Обработка персональных данных с использованием средств автоматизации
5.1. При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

6. Передача персональных данных

6.1. При передаче персональных данных Администрация должен соблюдать следующие требования:

1) Не сообщать персональные данные субъекта персональных данных третьей стороне без его письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, установленных федеральным законом.

2) Предупреждать лиц, получивших персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными в порядке, установленном федеральными законами.
3) Осуществлять передачу персональных данных в пределах Администрации в соответствии с настоящим Положением.
4) Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.
5) Передавать персональные данные субъекта персональных данных его законным, полномочным представителям в порядке, установленном федеральным законодательством, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.
6.2. Персональные данные обрабатываются и хранятся в Администрации.

6.3. Персональные данные могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

6.4. При получении персональных данных не от субъекта персональных данных (за исключением случаев, если персональные данные являются общедоступными) Администрация до начала обработки таких персональных данных обязано предоставить субъекту персональных данных следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные федеральными законами права субъекта персональных данных.

7. Доступ к персональным данным 

7.1. Право доступа к персональным данным имеют:

- руководители структурных подразделений по направлению деятельности (доступ к персональным данным только в пределах осуществления своих служебных обязанностей);

- работники по направлению деятельности (доступ к персональным данным только в пределах осуществления своих служебных обязанностей);

7.2. Субъект персональных данных имеет право:

1) Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

2) Требовать подтверждение факта обработки персональных данных Администрацией; информацию о способах обработки персональных данных, применяемых Администрацией;

3) Требовать от Администрации уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для Администрации персональных данных.

4) Получать от Администрации:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5) Требовать извещения Администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

6) Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Администрацией при обработке и защите его персональных данных.

7.3. Передача информации третьей стороне возможна только при письменном согласии субъекта персональных данных.
7.4. Специалисты Администрации, которые осуществляют обработку персональных данных, обязаны вести журнал обращений субъектов персональных данных, их выдачи и передачи.
8. Хранение и защита персональных данных

8.1. Хранение и защита персональных данных от неправомерного их использования или утраты обеспечивается за счет средств Администрации.

8.2. Защита персональных данных представляет собой регламентированный технологический процесс, предупреждающий нарушение установленного порядка доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивающий безопасность информации в процессе деятельности Администрации.

8.3. Для обеспечения защиты персональных данных Администрация обязана:

- ограничить и регламентировать состав работников, функциональные обязанности которых требуют доступа к персональным данным;

- распределить документы и информацию, содержащую персональные данные, между лицами, уполномоченными на работу с такими данными;

- рационально размещать рабочие места для исключения бесконтрольного использования защищаемой информации;

- регулярно проверять знание работниками, имеющими отношение к работе с персональными данными, требований нормативно-методических документов по защите таких данных;

- создавать необходимые условия для работы с документами и базами данных, содержащими персональные данные;

- определять состав работников, имеющих право доступа (входа) в помещения, в которых хранятся персональные данные;

- организовать порядок уничтожения информации;

- своевременно выявлять и устранять нарушения установленных требований по защите персональных данных;

- проводить профилактическую работу с должностными лицами, имеющими доступ к персональным данным, по предупреждению разглашения таких сведений.

8.4. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей).

Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 

8.5. Методами и способами защиты персональных данных от несанкционированного доступа при их обработке с использованием средств автоматизации являются:

- реализация разрешительной системы допуска пользователей к информационным ресурсам, информационной системе и связанным с ее использованием работам, документам;

- ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации;

- разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

- регистрация действий пользователей и обслуживающего персонала, контроль несанкционированного доступа и действий пользователей, обслуживающего персонала и посторонних лиц;

- учет и хранение съемных носителей информации и их обращение, исключающее хищение, подмену и уничтожение;

- резервирование технических средств, дублирование массивов и носителей информации;

- использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

- использование защищенных каналов связи;

- размещение технических средств, позволяющих осуществлять обработку персональных данных, в пределах охраняемой территории;

- организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;

- предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.

8.6. Требования к помещению:

1) Помещения, где хранятся персональные данные, во избежание несанкционированного доступа должны быть оборудованы закрывающимися шкафами, под ответственностью лиц, осуществляющих обработку персональных данных. Бланки строгой отчетности, трудовые книжки, личные дела муниципальных служащих, документы воинского учета должны храниться в сейфах или металлических шкафах, позволяющих обеспечить их сохранность.
2) На входе в помещения с аппаратными средствами информационных систем персональных данных, а также в помещения, где хранятся персональные данные должны быть установлены запирающиеся на замок двери.
3) На окнах помещений с аппаратными средствами информационных систем персональных данных, а также помещений, где хранятся персональные данные должны быть установлены жалюзи.
4) В помещениях с аппаратными средствами информационных систем персональных данных, а также помещениях, где хранятся персональные данные должны быть установлены системы пожаротушения и пожарная сигнализация.

9. Ответственность за нарушение норм, регулирующих

обработку персональных данных

9.1. Защита прав субъектов персональных данных, установленных настоящим Положением и законодательством РФ, осуществляется судом, в целях пресечения неправомерного использования персональных данных, восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального ущерба.

9.2. За нарушение установленного законом и настоящим Положением порядка получения, обработки и защиты персональных данных субъектов персональных данных Администрация несет дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
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